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La industria aseguradora atraviesa un
momento decisivo marcado por una
profunda digitalizacién. La contratacion,
la gestion de siniestros y la relacion con
el cliente se desarrollan en plataformas
online, automatizacion, entornos multi-
cloud y una red cada vez mas amplia de
proveedores. Esta transformacion in-
crementa de forma significativa la ex-
posicién al riesgo cibernético.

Las cifras lo confirman: en 2024 se
gestionaron mas de 97.000 incidentes
de ciberseguridad, un 16% mas que el
ano anterior, segtin INCIBE. Ademés del
crecimiento cuantitativo, los ataques
son cada vez mas sofisticados. El ran-
somware se consolida como la amena-
za més relevante, evolucionando desde
el simple cifrado de datos hacia el robo
de informacion vy la extorsion mediante
su publicacion. El sector asegurador, por
la criticidad de sus procesos vy el volu-
men de datos sensibles que maneja, se
ha convertido en un objetivo prioritario
para los ciberdelincuentes.

En este contexto, la inteligencia ar-
tificial representa un arma de doble filo.
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Bien utilizada, permite anticipar amena-
zas, automatizar respuestas y mejorar la
eficiencia; mal gestionada, facilita ata-
ques mas complejos, como phishing al-
tamente personalizado o fraudes en si-
niestros mediante imagenes falsas. El
desafio va més alla de la tecnologia e im-
plica integrar la I1A de forma segura, ga-
rantizar la continuidad del negocio y res-
ponder a un entorno regulatorio cada
vez mas exigente. Marcos como DORA,
NIS2, el Al Act y el RGPD refuerzan las
obligaciones en resiliencia, gobernanza y
proteccién de datos, con sanciones eco-
nomicas y dafios reputacionales relevan-
tes en caso de incumplimiento.

La Mediacién de seguros ocupa un
papel especialmente critico. Como pri-
mer punto de contacto con el clien-
te, suponen un vector de riesgo clave.
Aunque muchos no estén obligados
formalmente por DORA, un incidente
en un mediador puede tener impacto
sistémico. Por ello, es esencial adoptar
buenas practicas de ciberseguridad en
todo el ecosistema. El reto es compar-
tido: si uno falla, el riesgo se propaga.

Cumplimiento Integral DORA

La entrada en vigor de la Digital Opera-
tional Resilience Act en enero de 2025
marca un punto de inflexion en la ges-
tion del riesgo tecnolégico. Esta nor-
mativa busca garantizar que las entida-
des financieras y aseguradoras puedan
resistir, responder y recuperarse ante
incidentes TIC, imponiendo obligacio-
nes claras en gobernanza, reporting vy
pruebas de resiliencia.

Para las aseguradoras, esto implica
mantener un inventario dindmico de ac-
tivos criticos, desde aplicaciones vy siste-
mas hasta proveedores estratégicos, vin-
culado a evaluaciones de impacto. Tam-
bién exige planes de continuidad robus-
tos que contemplen escenarios de ci-
berataque, interrupciones en servicios
cloud y fallos en la cadena de suministro,
con pruebas periddicas obligatorias. La
gestion contractual cobra protagonismo:
los acuerdos con terceros deben incluir
cldusulas especificas sobre seguridad,
derechos de auditoria y mecanismos de
rescision en caso de incumplimiento.



Otro aspecto clave son las prue-
bas TLPT, pruebas de penetracién ba-
sada en amenazas (Threat-Led Pene-
tration Testing), que permite evaluar si
son capaces de resistir ante amenazas
que simulan ataques reales y requieren
una madurez operativa notable en de-
teccion y respuesta. Cumplir con DORA
no es solo una obligacién legal, sino una
oportunidad para reforzar la resiliencia y
la confianza del mercado. Integrar IA en
este proceso —por ejemplo, para auto-
matizar la clasificacién de activos o me-
jorar la deteccion en pruebas— puede
marcar la diferencia entre una postura
reactiva y una estrategia proactiva.

Evolucion de las amenazas

El ransomware ha dejado de ser un ata-
que simple para convertirse en una
amenaza compleja vy altamente renta-
ble. Hoy hablamos de doble y triple ex-
torsion, donde los delincuentes no solo
cifran datos, sino que también exfiltran
informacion sensible y presionan a clien-
tes y socios para maximizar el impacto.

Este fendmeno se traduce en inte-
rrupciones criticas en procesos de si-
niestros, riesgos regulatorios por expo-
sicién de datos personales y costes di-
rectos e indirectos que afectan a la re-
putacion. Para garantizar la seguridad,
se aconseja realizar la regla de la triple
copia de respaldo, segmentar las redes
y emplear sistemas avanzados de moni-
torizacién con inteligencia artificial que
permitan detectar patrones inusuales.
La realizacion de simulaciones y ejerci-
cios de respuesta es esencial para redu-
cir tiempos de contencion.

La IA es clave para anticipar mo-
vimientos laterales y automatizar res-
puestas, pero es igualmente utilizada
por los atacantes para perfeccionar sus
campafas. De ahi la necesidad de un
enfoque integral que combine tecnolo-
gfa, procesos y cultura organizativa.

La dependencia de proveedores
tecnoldgicos y servicios cloud convier-
te la cadena de suministro en un punto
critico de vulnerabilidad. Las asegura-
doras deben evaluar de forma continua
la postura de seguridad de sus provee-
dores, reforzar los contratos con clau-
sulas especificas sobre cifrado y noti-
ficacion de incidentes, y desplegar pla-
taformas de monitorizacion en tiempo
real. Las pruebas de resiliencia compar-
tidas vy las simulaciones conjuntas son
préacticas recomendadas para validar la
respuesta ante incidentes.

Identidad y Zero Trust

Las fronteras fisicas, traducidas al
mundo digital, corresponden al peri-
metro de la identidad. Y eso es lo que
debemos proteger con el modelo Zero
Trust. Su premisa es sencilla: ninguin
usuario o dispositivo debe ser auto-
maticamente confiable, independien-
temente de su ubicacién dentro o fue-
ra de la red de la empresa. Esto implica
aplicar autenticacion multifactor (cédi-
g0 a través del moévil o del mail habi-
tualmente) y verificar de forma conti-
nua cada acceso.

En esta linea, la modernizacion del
SOC (Centro de Operaciones de Segu-
ridad) con inteligencia artificial (sea in-
terno o externo) permite correlacionar
eventos en tiempo real, reducir falsos
positivos y acelerar la respuesta. En un
contexto donde las credenciales son la
puerta de entrada mas habitual, refor-
zar este pilar es prioritario.

Conclusion

La ciberseguridad en el sector no es
solo un reto tecnoldgico, sino una
cuestion estratégica que impacta en la
continuidad del negocio, la confianza
del cliente y la reputacion corporativa.

Normativas como DORA y NIS2 es-
tablecen un marco exigente que obli-
ga a las aseguradoras a evolucionar ha-
cia modelos de resiliencia integral. Pero
no se trata solo de evitar sanciones, sino
de garantizar la continuidad del servi-
cio, proteger la confianza del cliente vy,
en Ultima instancia, preservar el margen.
Un ataque de ransomware que paraliza
el sistema de siniestros durante 48 ho-
ras no es solo un problema técnico: es
un golpe directo a la experiencia del ase-
gurado v a la reputacién de la compania.
Del mismo modo, un fallo en la gestion
de terceros puede derivar en costes mi-
llonarios si no se han previsto clausulas
de salida o pruebas de resiliencia en los
contratos.

La IA serd un aliado imprescindible
para enfrentar amenazas cada vez mas
sofisticadas, siempre que su adopcion
vaya acompafnada de gobernanza soli-
day controles efectivos. Las compariias
que entiendan esta légica y actlien con
vision —invirtiendo en tecnologia, pro-
Ces0s Yy personas— estaran mejor pre-
paradas para un entorno donde la pre-
gunta no es si habrd un incidente, sino
cudndo y con qué impacto. Y en ese
momento, la diferencia entre perder mi-
llones o salir reforzado dependerd de
las decisiones que se tomen hoy.
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